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Дед Мороз и снегурочка
Описание схемы: злоумышленники создают поддельные сайты или 
размещают объявления об услугах аниматоров, часто по заниженным 
ценам. После внесения предоплаты они бесследно исчезают, 
оставляя детей без праздника. В более опасном сценарии костюмы 
используются для проникновения в дом с целью кражи ценностей.
Целевая группа: родители, желающие организовать праздник для 
детей.
Актуальность для декабря: пик спроса на услуги аниматоров 
приходится на предновогодние недели. Родители, стремясь угодить 
детям и не упустить «последнего свободного Деда Мороза», теряют 
бдительность при выборе исполнителя.
Советы по защите:
Пользуйтесь услугами только проверенных агентств, заключайте 
официальный договор.
Настораживающим признаком должна быть просьба внести 
предоплату с большим процентом на карту физического лица.
Не впускайте в дом аниматоров без предварительной 
договоренности.



Новогодние распродажи

Описание схемы: создаются сайты-клоны известных брендов и 
маркетплейсов, предлагающие нереально низкие цены. Цель — 
похитить платежные данные или получить предоплату за 
несуществующий товар. Активно используются фишинговые 
рассылки и реклама, созданная с помощью генеративного ИИ.
Целевая группа: все, кто совершает покупки онлайн в поисках 
выгодных предложений.
Актуальность для декабря: ажиотаж вокруг новогодних 
подарков и распродаж создает высокий спрос, а спешка 
заставляет покупателей пренебрегать проверкой сайтов. 
Мошенники спекулируют на желании сэкономить и успеть 
купить подарки до праздников.
Советы по защите:
Проверяйте домен сайта, внимательно сверяйте название.
Вводите электронный адрес магазина вручную, не переходя по 
ссылкам из писем.
Остерегайтесь нереалистичных скидок — это классический 
признак обмана.



Посылка/доставка
Описание схемы: вам звонят или пишут, представляясь 
курьером, и сообщают о посылке, которую вы не заказывали. 
Мошенники торопят, утверждая, что из-за новогоднего 
наплыва отправлений вы можете не успеть получить подарок 
до праздника, и требуют срочно пройти по ссылке для 
«подтверждения данных», «оплаты недостающей суммы» за 
доставку или «перевыпуска накладной». Далее следуют 
звонки от «сотрудников Госуслуг» с требованием перевести 
деньги на «безопасный счет».
Целевая группа: все, кто ждет доставки подарков или 
совершает покупки онлайн.
Актуальность для декабря: период массовой доставки 
онлайн-заказов и подарков.
Советы по защите:
Помните: настоящие курьеры не просят коды из SMS для 
подтверждения доставки заранее.
Если вы ничего не заказывали, игнорируйте такие 
сообщения.
Не поддавайтесь на спешку — это верный признак 
мошенничества.



Водительское удостоверение

Описание схемы: мошенники активно спекулируют на грядущих 
изменениях в правилах замены водительских удостоверений. 
Рассылаются письма и SMS-сообщения с требованием «срочно оплатить 
госпошлину за автоматическое продление прав» или «пройти 
дистанционную медкомиссию» по заниженной цене через фишинговые 
сайты. Также предлагаются услуги по «ускоренному получению 
медицинской справки» без реального осмотра, что является прямым 
пособничеством в подделке документов и грозит уголовной 
ответственностью.
Целевая группа: водители, чьи права истекают в 2026 году и позже, а 
также водители, не разобравшиеся в тонкостях нового закона.
Актуальность для декабря: декабрь 2025 года становится ключевым 
переходным месяцем, когда заканчивается действие временных правил 
автоматического продления.

Советы по защите:
Если срок действия ваших прав истекает в 2025 году, они будут автоматически продлены до 2028 года. Никаких действий до этого срока предпринимать 
не нужно.
Подавать заявление на замену прав (когда придет время) следует только через портал «Госуслуги», напрямую в ГИБДД или в МФЦ.
Проходите медицинское освидетельствование только в реальных медучреждениях с действующей лицензией (проверить можно на сайте 
Росздравнадзора).
Никаких предоплат за «продление». Госпошлина оплачивается только после подачи официального заявления через «Госуслуги» или в отделении ГИБДД. 
Однако если права истекают после 31 декабря 2025 года, то продление на три года не применяется. В таком случае обновлять права нужно по 
стандартной процедуре. С 1 января 2026 года автоматическое продление водительских прав официально заканчивается.



Ложные 
открытки/поздравления

Описание схемы: массовое распространение ссылок на 
«интерактивные новогодние открытки» или рассылка 
вредоносных файлов, маскирующихся под изображение или 
видео. Переход по ссылке ведет на фишинговый сайт, а открытие 
файла — к установке программы-вымогателя.
Целевая группа: пользователи мессенджеров и социальных 
сетей.
Актуальность для декабря: пик активности по обмену 
поздравлениями. Получив сообщение с открыткой от «коллеги», 
«друга» или даже из рассылки с названием, похожим на 
название вашей компании, пользователь с большей 
вероятностью перейдет по ссылке, не задумываясь о риске.
Советы по защите:
С осторожностью относитесь к открыткам от неизвестных 
отправителей.
Не переходите по укороченным ссылкам и не скачивайте 
подозрительные файлы.
Уточните у отправителя факт отправки, позвонив ему.



Управление МКД

Описание схемы: рассылка от имени управляющих компаний 
или госорганов писем с требованием срочно оплатить «взнос на 
капитальный ремонт общего имущества» или «переоформление 
прав» в связи с новыми правилами. Цель — выманить 
предоплату за несуществующие услуги.
Целевая группа: собственники жилья в многоквартирных домах.
Актуальность для декабря: вступление в силу новых правил с 1 
декабря 2025 года создает информационный шум и 
неразбериху. Мошенники играют на неосведомленности 
граждан.
Советы по защите:
Все финансовые вопросы решайте только на общих собраниях 
собственников.
Уточняйте информацию напрямую в вашей управляющей 
компании.
Помните, что новые обязательные платежи не могут быть 
введены путем рассылки SMS или электронных писем.



Новогодние 
премии/корпоративы

Описание схемы: рассылка сотрудникам компаний 
писем от имени HR-службы, бухгалтерии или 
руководства с информацией о премиях или 
корпоративах. В письмах содержатся фишинговые 
ссылки для «подтверждения реквизитов» или ввода 
учетных данных корпоративных систем.
Целевая группа: сотрудники компаний, бухгалтеры, 
руководители.
Актуальность для декабря: сотрудники более 
эмоциональны и менее бдительны к письмам о 
бонусах, а фишинговые письма теряются в потоке 
рабочих сообщений.
Советы по защите:
Внимательно проверяйте адрес отправителя.
Не оплачивайте корпоративы по ссылкам и QR-кодам 
из непроверенных писем.
Любые вопросы, связанные с выплатами, решайте 
только через официальные каналы связи.



Ваша квартира опечатана
Описание схемы: наблюдается всплеск активности старой, но крайне 
наглой мошеннической схемы. Злоумышленники, одетые в униформу, 
похожую на форму судебных приставов, нагло приходят по адресу и 
наклеивают на дверь квартиры фальшивую пломбу с поддельным 
постановлением, в котором указан мобильный номер для связи. Когда 
напуганные жильцы или собственники звонят, мошенники, представляясь 
«сотрудниками ФССП», под предлогом «проведения описи имущества» или 
«срочного погашения долга со скидкой» выманивают крупные суммы. В 
наиболее опасном сценарии, получив доступ в квартиру для «снятия 
описи», они просто выносят ценные вещи.
Целевая группа: арендаторы и собственники жилья, особенно пожилые 
люди и те, кто не уверен в состоянии своих финансовых обязательств.
Актуальность для декабря: конец года — период, когда многие стремятся 
закрыть долги и начать новый год «с чистого листа». Люди, опасаясь 
испортить праздники и столкнуться с проблемами, чаще поддаются на 
провокацию и действуют импульсивно, не проверяя информацию.

Советы по защите:
Настоящие судебные приставы никогда не используют для связи мобильные телефоны и не действуют без официального 
письменного уведомления.
Для проверки информации звоните только по официальному номеру вашего отдела ФССП, который можно найти на сайте fssp.gov.ru.
Проверяйте наличие реальных долгов исключительно через официальные порталы: «Госуслуги» или приложение «ФССП». Любые 
требования об «оперативном платеже» по телефону — это 100% мошенничество.



Недоимки по налогам
Описание схемы: на фоне традиционного периода рассылки налоговых 
уведомлений и оплаты имущественных налогов до 1 декабря 
мошенники активизируют фишинговые атаки. Жертвам приходят SMS 
или сообщения в мессенджерах (реже — электронные письма) с 
заголовками «Неуплаченный налог», «Переплата по налогу» или 
«Недоимка по налогу на имущество». В сообщении содержится ссылка 
на фальшивый сайт, который является точной копией официального 
портала ФНС или Госуслуг. Цель — заставить пользователя ввести 
данные банковской карты под предлогом «уточнения реквизитов для 
возврата переплаты» или «срочной оплаты недоимки со скидкой».
Целевая группа: все совершеннолетние граждане, особенно 
владельцы недвижимости, транспортных средств и земельных 
участков, которые ожидают или уже получили налоговые уведомления.
Актуальность для декабря: мошенники играют на страхе забыть 
оплатить налог и жадности тех, кто надеется на неожиданный возврат 
переплаты перед Новым годом. Предпраздничная неразбериха делает 
такие сообщения особенно правдоподобными.Советы по защите:

Все официальные уведомления приходят в Личный кабинет налогоплательщика на сайте nalog.gov.ru.
Для проверки налоговой задолженности или осуществления платежа вручную введите адрес официального портала 
ФНС или Госуслуг в браузере.
Не вводите данные банковской карты на сайтах, открытых по сторонним ссылкам.



Кремлевская елка
Описание схемы: мошенники создают клоны страниц официальных сайтов 
концертных залов, театров и билетных агрегаторов, а также активно размещают 
объявления в соцсетях о продаже «дефицитных» билетов на главные новогодние 
представления, такие как Кремлёвская ёлка и другие популярные шоу для детей. 
После внесения предоплаты или полной стоимости покупки клиент либо не 
получает электронный билет, либо получает подделку, не имеющую силы. В более 
изощренных схемах после оплаты с карты может происходить 
несанкционированное списание дополнительных средств.
Целевая группа: родители, бабушки и дедушки, желающие приобрести билеты на 
популярные новогодние мероприятия для детей.
Актуальность для декабря: это пиковый сезон покупки билетов на новогодние 
мероприятия. Ажиотаж вокруг главных ёлок страны, особенно Кремлёвской, 
создает высокий спрос при ограниченном предложении. Порыв родителей успеть 
купить «последние места» и подарить ребенку праздник заставляет их действовать 
быстро, пренебрегая тщательной проверкой сайта-продавца.

Советы по защите:
Покупайте билеты только на официальных сайтах организаторов или проверенных билетных агрегаторов. Не переходите по ссылкам 
из рекламы в соцсетях — вводите адрес вручную.
Проверяйте домен сайта. Обращайте внимание на наличие безопасного соединения (https://) и мелкие орфографические ошибки в 
названии, которые выдают подделку.
Остерегайтесь нереалистично низких цен или предложений «гарантированно» получить дефицитный билет. Это классический 
признак мошенничества, играющий на желании сэкономить и успеть.



Новогодние поводы…
 Проголосовать за ребенка в новогоднем 

конкурсе…
 Выгодный корпоратив только с нами…
 Завершается год, необходимо оставаться на 

связи и продлить договор с сотовым 
оператором…

 Новый год-новая жизнь, избавляемся от старого 
на сайтах объявлений…

 Смонтируй лучшее новогоднее видео на 
сервисе, совершенно бесплатно…

 Приятный подарок неизвестному человеку, 
благотворительность…

 Покупка елочки…
 Знакомства для проведения совместного Нового 

года…



Как уберечься от новогодних 
мошенничеств: рекомендации

В любой ситуации, связанной с деньгами, не принимайте 
решение быстро. Если речь идет о привлекательной цене 
(доходности по вкладу), возьмите паузу, изучите отзывы, сайт 
продавца/банка, свяжитесь с ним по официальному номеру.
Не сообщайте свои персональные данные посторонним. 
Запомните: настоящие сотрудники организаций никогда не 
спрашивают CVC-код, пароль из СМС-сообщения.
Не переходите по ссылкам из сообщений, какими бы 
привлекательными они ни были — такие ссылки могут 
содержать вредоносные программы или вести на фишинговые 
сайты.
Для покупок в Интернете лучше не использовать зарплатную 
карту или карту, на которой хранятся накопления. Оформите 
виртуальную, бесплатную дебетовую или кредитную карту.
Устанавливайте лимит на операции по карте. Деньги сверх 
лимита списать нельзя — если мошенники получат доступ к 
карте и привязанному к ней счету, они не смогут похитить 
крупную сумму.



Мы в Telegram Мы в VK Мы в OK

https://рцфгк42.рф  Мы в RuTubeЯДзен
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