 

Приложение 1
 к постановлению администрации 
Крапивинского муниципального округа
 от 24.04.2025 № 489


Правила оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" в администрации Крапивинского муниципального округа

1. Общие положения
1.1. Настоящие Правила оценки вреда, который может быть причинен субъектам персональных данных (далее – Правила) определяют порядок оценки вреда, который может быть причинён субъекту персональных в случае нарушения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в администрации Крапивинского муниципального округа (далее – Администрация), а также форму акта оценки вреда.
1.2. Настоящие Правила утверждены в соответствии с действующим законодательством Российской Федерации в области обработки и защиты персональных данных и на основании Приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 27.10.2022 г. № 178.
1.3. Правила предназначены для следующих категорий сотрудников Администрации: 
− сотрудник, ответственный за организацию обработки персональных данных; 
− руководители подразделений, обрабатывающих персональные данные; 
− сотрудники, которым Администрацией поручено обрабатывать персональные данные. 
Под сотрудниками в настоящих Правилах понимаются лица, состоящие в трудовых или договорных отношениях с Администрацией.
1.4. Правила действует с момента утверждения и действует бессрочно до замены новой версией или документом, их заменяющим. Правила подлежит пересмотру в случае изменения требований законодательства, изменения оценки рисков информационной безопасности. Изменения в документ вносятся путём издания новой версии и ознакомления с ним сотрудников, а также лиц, осуществляющих обработку персональных данных.
2. Основные понятия 
2.1. В настоящих Правилах используются основные понятия: 
2.1.1 Информация - сведения (сообщения, данные) независимо от формы их представления. 
2.1.2. Безопасность информации - состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность. 
2.1.3. Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя. 
2.1.4. Целостность информации - состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими право на такое изменение. 2.1.5. Доступность информации - состояние информации (ресурсов информационной системы), при котором субъекты, имеющие права доступа, могут реализовать их беспрепятственно. 
2.1.6. Убытки - расходы, которые лицо, чье право нарушено, понесло или должно будет понести для восстановления нарушенного права, утраты или повреждения его имущества (реальный ущерб), а также неполученных доходов, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено. 
2.1.7. Моральный вред - физические или нравственные страдания, причиняемые действиями, нарушающими личные неимущественные права гражданина либо посягающими на принадлежащие гражданину другие нематериальные блага, а также в других случаях, предусмотренных законом. 
2.1.8. Оценка возможного вреда - определение уровня вреда на основании учёта причинённых убытков и морального вреда, нарушения конфиденциальности, целостности и доступности персональных данных.

3. Порядок проведения оценки возможного вреда 
3.1. В оценке возможного вреда Администрация исходит из следующего способа учёта последствий, допущенных нарушений принципов обработки персональных данных: 
Высокий уровень вреда в случаях: 
- обработки сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки биометрических персональных данных; 
- обработки специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, сведений о судимости, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки специальных категорий персональных данных; 
- обработки персональных данных несовершеннолетних для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является несовершеннолетний, а также для заключения договора по инициативе несовершеннолетнего или договора, по которому несовершеннолетний будет являться выгодоприобретателем или поручителем в случаях, не предусмотренных законодательством Российской Федерации;
- обезличивании персональных данных, в том числе с целью проведения оценочных (скоринговых) исследований, оказания услуг по прогнозированию поведения потребителей товаров и услуг, а также иных исследований;
- поручения иностранному лицу (иностранным лицам) осуществлять обработку персональных данных граждан Российской Федерации;
- сбора персональных данных с использованием баз данных, находящихся за пределами Российской Федерации.
Средний уровень вреда в случаях: 
- распространения персональных данных на официальном сайте в информационнотелекоммуникационной сети Интернет, а равно предоставление персональных данных неограниченному кругу лиц, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия такой обработки персональных данных; 
- обработки персональных данных в дополнительных целях, отличных от первоначальной цели сбора; 
- продвижения товаров, работ, услуг на рынке путём осуществления прямых контактов с потенциальным потребителем с использованием баз персональных данных, владельцем которых является иной оператор; 
- получения согласия на обработку персональных данных посредством реализации на официальном сайте в информационно-телекоммуникационной сети Интернет функционала, не предполагающего дальнейшую идентификацию и (или) аутентификацию субъекта персональных данных;
-  осуществления деятельности по обработке персональных данных, предполагающей получение согласия на обработку персональных данных, содержащего положения о предоставлении права осуществлять обработку персональных данных определенному и (или) неопределенному кругу лиц в целях, несовместимых между собой.
Низкий уровень вреда в случаях: 
- ведения общедоступных источников персональных данных, сформированных в соответствии со статьей 8 Закона о персональных данных; 
- назначения в качестве ответственного за обработку персональных данных лица, не являющегося штатным сотрудником оператора.
3.2. Комиссия для оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" проводит оценку возможного вреда, который может быть причинен субъектам персональных данных, устанавливая уровень возможного вреда, в соответствии с п. 3.1. (Приложение 1 к Правилам). 
3.3. По результатам оценки возможного вреда субъекту персональных данных комиссией для оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" составляется акт оценки возможного вреда субъектам персональных данных (Приложение 2 к Правилам), который подписывается членами комиссии, утверждается главой Крапивинского муниципального округа.



	Заместитель главы
	

	Крапивинского муниципального округа 
(по внутренней политике и безопасности)
	
Е.А. Слонов



































	Приложение 1
к Правилам оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных» в администрации Крапивинского муниципального округа




Критерии оценки степени вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" в администрации Крапивинского муниципального округа

	Высокая степень

	- обработка сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки биометрических персональных данных
	нет

	- обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, сведений о судимости, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия обработки специальных категорий персональных данных
	нет

	- обработка персональных данных несовершеннолетних для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является несовершеннолетний, а также для заключения договора по инициативе несовершеннолетнего или договора, по которому несовершеннолетний будет являться выгодоприобретателем или поручителем в случаях, не предусмотренных законодательством Российской Федерации
	нет

	- обезличивание персональных данных, в том числе с целью проведения оценочных (скоринговых) исследований, оказания услуг по прогнозированию поведения потребителей товаров и услуг, а также иных исследований
	нет

	- поручение иностранному лицу (иностранным лицам) осуществлять обработку персональных данных граждан Российской Федерации
	нет

	- сбор персональных данных с использованием баз данных, находящихся за пределами Российской Федерации.
	нет

	Средняя степень

	- распространение персональных данных на официальном сайте в информационнотелекоммуникационной сети Интернет, а равно предоставление персональных данных неограниченному кругу лиц, за исключением случаев, установленных федеральными законами, предусматривающими цели, порядок и условия такой обработки персональных данных
	да

	- обработка персональных данных в дополнительных целях, отличных от первоначальной цели сбора
	нет

	- продвижение товаров, работ, услуг на рынке путём осуществления прямых контактов с потенциальным потребителем с использованием баз персональных данных, владельцем которых является иной оператор
	нет

	- получение согласия на обработку персональных данных посредством реализации на официальном сайте в информационно-телекоммуникационной сети Интернет функционала, не предполагающего дальнейшую идентификацию и (или) аутентификацию субъекта персональных данных
	да

	- осуществление деятельности по обработке персональных данных, предполагающей получение согласия на обработку персональных данных, содержащего положения о предоставлении права осуществлять обработку персональных данных определенному и (или) неопределенному кругу лиц в целях, несовместимых между собой
	нет

	Низкая степень

	- ведение общедоступных источников персональных данных, сформированных в соответствии со статьей 8 Закона о персональных данных
	нет

	- назначение в качестве ответственного за обработку персональных данных лица, не являющегося штатным сотрудником оператора
	нет




































	Приложение 2
к Правилам оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных» в администрации Крапивинского муниципального округа




«УТВЕРЖДАЮ» 
Глава Крапивинского 
муниципального округа 
_______________ Т.И. Климина
«___»_________ _____ 

АКТ 
оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных» в администрации Крапивинского муниципального округа


«__» ______20__                                                                        пгт. Крапивинский

Комиссия, созданная на основании постановления администрации Крапивинского муниципального округа «Об утверждении  Правил оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" в администрации Крапивинского муниципального округа от ___.___.____ № ____ в составе председателя комиссии – (должность, ФИО), членов комиссии – (должности, ФИО), в соответствии с п. 5 ч. 1 ст. 18.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" составила настоящий акт оценки вреда о нижеследующем.
(дата проведения комиссии) комиссия произвела оценку вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" оператором – администрацией Крапивинского муниципального округа, находящимся по адресу: 652440, Кемеровская область - Кузбасс,  пгт. Крапивинский, ул. Юбилейная, 15.
По результатам оценки установлено, уровень потенциального вреда - ________, исходя из того, что ________________________________________.


	Председатель комиссии:
	
	ФИО

	Члены комиссии:
	
	ФИО

	
	
	ФИО



Приложение 2
 к постановлению администрации 
Крапивинского муниципального округа
 от 24.04.2025 № 489

Состав комиссии для оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных" в администрации Крапивинского муниципального округа

	Слонов 
Евгений Александрович
	-
	заместитель главы Крапивинского муниципального округа (по внутренней политике и безопасности), председатель комиссии


	Члены комиссии:

	Трегубов Дмитрий Юрьевич
	-
	заместитель начальника организационного отдела администрации Крапивинского муниципального округа, член комиссии


	Мизюркина Виктория Анатольевна
	-
	заведующий сектором в  организационном отделе администрации Крапивинского муниципального округа, член комиссии





	Заместитель главы
	

	Крапивинского муниципального округа
(по внутренней политике и безопасности)
	
Е.А. Слонов




